Brugerriadet for Ishej Fellesantenne — notat til @konomi - og Planudvalget

Brugerridets indstilling om administrationens oplzeg vedr. it-sikkerhed i Ishgj Fellesantenne
til Okonomi- og Planudvalgets mede 27. maj 2019, oversendt til mede 24. juni 2019

19. juni 2019

Indledning og overordnet konklusion

Til OPUs made 27. maj 2019 foreslog administrationen (dagsordenspunkt 99), at @PU ”indstiller, at der
pa nuvarende tidspunkt ikke udarbejdes en ekstern rapport omkring Ishgj Feellesantennes IT-
sikkerhed”.

Som baggrundsmateriale for administrationens forslag var vedlagt ”Notat om IT-sikkerhed for Ishgj
Fallesantenne” dateret 23. maj 2019.

OPU besluttede at sagen “oversendes” til @PUs made 24. juni 2019.

Brugerradet indstiller til @PU. at administrationens forslag afvises og, at notatet treekkes tilbage.

Den vesentligste begrundelse herfor er, at notatets (og dermed dagsordenspunktets) konklusion bygger
pé en revisionsrapport, der ikke handler om hverken Kabelplus’ generelle it-sikkerhed eller sikkerhed
for indholdet af Kabelplus’ data.

Baggrund for konklusionen

Brugerradet har ved flere lejligheder gjort bade @PU og byradet opmaerksom pa en raekke betenkelig-
heder ved it-sikkerheden i Ishej Fellesantenne. Vores betenkeligheder bygger som tidligere naevnt ikke
pa en systematisk og fagligt professionel gennemgang, men en rekke enkeltstiende observationer.

Det er fortsat brugerrddets opfattelse, at da man ved denne meget overordnede gennemgang kan gere de
omtalte observationer, er der en betydelig risiko for, at en systematisk professionel ekstern gennemgang
vil afdekke yderligere svagheder. Brugerradet har derfor gentagne gange bedt byradet om at anmode
kommunens eksterne revision om at gennemfere en it-revision af Ishej Fellesantenne.

Brugerradet har ved flere lejligheder tilbudt sin medvirken til udformning af en aftale om denne revisi-
on, sd det kan sikres, at der er en felles forstielse og enighed om opgavens omfang og forventning til
rapporteringens dekning. Ikke desto mindre er materialet til @PUs made 27. maj 2019 fremsendt uden
brugerradets medvirken.

Fra brugerréddets side er der to overordnede formél med en it-revision:

1. At opni et kvalificeret overblik over den generelle it-sikkerhed og it-sikkerhedsstyring i Ishgj
Fallesantenne, si rapporterede svagheder kan blive udbedret.

2. Brugerradet og Ishej Kommune vil kunne bruge resultatet af it-revisionen 1 forbindelse med ud-
arbejdelsen af kravspecifikationen til en kommende ny aftale/udbud for udlebet af den nuveren-
de aftale pr. 31. maj 2021.
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I ovennavnte notat af 23. maj 2019 har administrationen vurderet, at god it-sikkerhed 1 relation til Ishgj
Fallesantenne primaert handler om datasikkerhed og om at beskytte brugernes data”. Datasikkerhed og
beskyttelse af brugerdata er naturligvis vigtige elementer, men man kan ikke begraense en vurdering af
it-sikkerheden til dette.

Herved overser man vigtige forhold som f. eks. (men ikke begreenset til) overordnet it-sikkerhedsstyring
(it-sikkerhedspolitik), organisation, funktionsadskillelse, risikovurdering, beskyttelse af maskinel og
kommunikationsveje, backup og sikkerhedskopiering, nedplaner for genetablering af normal drift 1 til-
felde af nedbrud, planer for neddrift i tilfelde af edeleggelse af vasentligt udstyr, udmentning af sik-
kerhedspolitikken 1 konkrete regler, hdndtering af brud pa sikkerheden, kontrol med it-leveranderer samt
rapportering, kontrol og opfelgning.

Sadanne forhold ville indga i en it-revision som foresldet af brugerrddet, men den ville ikke vare be-
greenset hertil.

For s vidt angar backup og sikkerhedskopiering tager ATEA en gang 1 degnet “remote backup” (dvs.
“fjernstyret” sikkerhedskopiering) af n&ermere definerede data hos Kabelplus ("ATEA Backup Ser-
vices”). Det drejer sig primart om Kabelplus’ registreringer af Isheoj Fellesantennes medlemmer, adres-
ser, TV- og internetpakker, evt. IP-telefoni, faktura- og betalingsoplysninger, registreringer om med-
lemmernes kontakter til kundeservice samt tekniske data til brug for etablering og styring af internetfor-
bindelser (f. eks. internet (IP) adresser).

ATEA har for 2018 fiet udarbejdet en revisorattesteret ledelseserklering om de generelle it-kontroller 1
”ATEA Backup Services” til udlevering til sine kunder. Det fremgér af afgraensningen 1 erkleringen, at
den ikke omfatter datas faktuelle indhold. Det vil f. eks. sige, at erkleeringen ikke forholder sig til, om
data er fejlbeheeftede og om kundens (Kabelplus’) brug af data i gvrigt.

Som felge heraf kan erkleringen ikke bruges til at konkludere pa den generelle datasikkerhed i Ishgj
Fallesantenne, sdledes om det sker 1 administrationens notat af 23. maj 2019.

Det bar dog nevnes, at Kabelplus har oplyst, at man 1 et konkret tilfaelde har kunnet genskabe tabte data
ved hjeelp af backup services. Men dette forhold kan ikke bruges som argument for en konklusion om
den generelle datasikkerhed (datakvaliteten).

Det fremgar endvidere af notatet, at ”Vedr. beskyttelse af brugernes egne netverk mm. har Kabelplus en
firewall samt procedurer, der skal sikre, af der ikke sker sikkerhedsnedbrud”. Kabelplus har tidligere
oplyst, at man anvender en anerkendt leveranders (CISCO) standardopsatning. Imidlertid skal der altid
ske en tilpasning af standardopsa&tningen for at systemet overhovedet kan kere. For at imedegé lokale
specifikke risici vil der ofte blive gennemfort andre tilpasninger af standardops@tningen. Der er derfor
behov for en tredjemands vurdering af Kabelplus® firewall(s).

En firewall beskytter ikke mod enhver form for vautoriseret adgang, hverken eksternt eller internt, hvil-
ket administrationen ma vere bekendt med.

Afslutningsvis knyttes vurderingen i afsnittet "Opsummering” op pa de indgaede aftaler. Som tidligere
pavist lever hverken Ishgj Kommune eller Kabelplus op til aftalens bestemmelser om god it-skik, se
brugerradets notat af 19. februar 2019.
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It sikkerhedspolitik

Administrationen har spurgt, om der i stedet for en ekstern revision af nuverende status kan udarbejdes
en it-sikkerhedspolitik, som evt. fremtidige brugerejede antenneforeninger, der overtager hele eller dele
af Ishegj Feellesantennes anleg, kan vaelge at bruge.

Efter brugerrddets opfattelse vil det komme til at tage for lang tid, hvis processen skulle kores ad denne
vej. Hvis der forst udarbejdes en it-sikkerhedspolitik for Ishgj Fallesantenne og Kabelplus derefter skal
udarbejde sin egen politik, vil det komme til at tage lang tid. Der vil kunne opnas en tidsmassig fordel
ved at gennemfore revisionen nu, og arbejde videre med de anbefalinger den métte give anledning til, se
uddybning i fodnote.'

Afsluttende bemzerkninger

Brugerrddet gjorde allerede i november 2018 OPU opmarksom pa, at der kunne vere it-sikkerheds-
massige problemer ved Ishgj Fallesantenne, og vi har med stigende intensitet anbefalet en ekstern it-
revision. V1 har ved adskillige lejligheder tilbudt vores medvirken til at tilrettelegge revisionen.

Der har imidlertid blot varet indkaldt til et enkelt mede (26. marts 2019), hvor det meste af tiden gik
med at diskutere begrebsverdenen pa it-sikkerhedsomradet.

Vi finder det derfor ikke 1 orden, at Ishgj Kommune stadig efter mere end 'z ar ikke har taget skridt til at
fa forholdene forsvarligt undersogt, men fortsat bruger ressourcer pa at argumentere sig ud af dette be-
hov. I dette tilfeelde sker argumentationen oven 1 kebet pa et grundlag, der ikke understotter konklusio-
nen.

Brugerrddet anser det for helt afgerende for en eventuel anbefaling af at overdrage Ishej Faellesantenne
til en eller flere brugerejede foreninger, at det bedst mulige uathaengige overblik over sikkerhed og op-
s@tning bliver tilvejebragt. Fremadrettet ma den eller de foreninger, som bdde Ishej Kommune og bru-
gerradet hdber pa kan overtage fallesantenne, sikres de bedst mulige betingelser for at kunne vurdere
den forretning, som den/de skal drive.

Brugerrddet forventer, at Ishej Kommune treekker med 1 en sédan retning. Det er 1 den forbindelse ikke
tilfredsstillende, at vi skal bruge tid pa politiske opleg, hvor eksternt materiale indgér 1 argumentationen
pa en méde, som der ikke er belaeg for.

Det er ovennavnte forhold, der er baggrunden for brugerradets indstilling til @PU om, at administratio-
nens forslag afvises og, at notatet traekkes tilbage.

Venlig hilsen
Brugerrddet for Ishej Fellesantenne

' Efter udarbejdelse og vedtagelse af en it-sikkerhedspolitik skal den implementeres i Ishoj Kommune/Ishej Fzllesan-
tenne. Derefter skal Kabelplus lave sin egen politik, og kontrakten skal have en allonge, sa Ishgj Fellesantenne kan
kontrollere overholdelsen, dvs. ny governance struktur, og sa kan man revidere. Den proces kan nappe vare slut i ri-
melig tid for 30.6.2021 (udleb af Kabelplus” kontrakt). Ved at revidere forst far vi direkte besked pé, hvor ”skoen
trykker” og kan begynde at arbejde videre i lobet af efterdret 2019.
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